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Abstract—The use of the Skype application continues to increase, potentially adding criminal
activity based on instant messaging. Data security features in skype applications designed to protect
user privacy, can be misused by perpetrators to hide digital evidence from criminal activity. This
study aims to analyze the digital evidence of skype applications on android-based smartphones. The
analysis process is carried out on digital evidence from 14 simulation scenarios using application
features that have the potential to be misused into crime. Data acquisition techniques use the
physical imaging method to get full smartphone memory access. Experimental results in the study
show that, after scenario 1 - 9, digital evidence can still be found and equipped with supporting data
stored in the Skype application database After scenario 10, blocked contact information is still
found, and scenario 11 is still found digital evidence stored in the Skype application database.
Scenario 12-13 is an activity that can eliminate digital evidence. Message history information and
call history deleted on the Skype application have a small chance to be restored. While scenario 14,
still leaves media files such as: videos, voice messages, pictures, archives *.PDF and message
history and call history not found.

Keywords—android, forensic, mobile, skype

Intisari—Penggunaan aplikasi skype yang terus mengalami peningkatan, berpotensi menambah
aktivitas kriminal berbasis instant messaging. Fitur keamanan data pada aplikasi skype yang
dirancang untuk melindungi privasi pengguna, dapat disalahgunakan oleh pelaku untuk
menyembunyikan bukti digital dari aktivitas kriminal. Penelitian ini bertujuan untuk melakukan
analisis bukti digital aplikasi skype pada smartphone berbasis android. Proses analisis dilakukan
pada bukti digital dari 14 skenario simulasi penggunaan fitur aplikasi yang berpotensi untuk
disalahgunakan menjadi tindakan kriminal. Teknik akuisisi data menggunakan metode physical
imaging untuk mendapatkan akses memori smartphone secara penuh. Hasil percobaan pada
penelitian menunjukan bahwa, setelah dilakukan skenario 1 - 9, bukti digital masih dapat ditemukan
dan dilengkapi dengan data-data pendukung yang tersimpan pada database aplikasi skype. Setelah
dilakukan skenario 10, informasi kontak yang diblokir masih ditemukan, serta skenario 11 masih
ditemukan bukti digital yang tersimpan pada database aplikasi Skype. Skenario 12-13 merupakan
aktivitas yang dapat menghilangkan bukti digital. Informasi riwayat pesan dan riwayat panggilan
yang dihapus pada aplikasi skype memiliki peluang yang kecil untuk dipulihkan. Sedangkan
skenario 14, masih meninggalkan berkas media seperti: video, pesan suara, gambar, arsip *.PDF
serta riwayat pesan dan riwayat panggilan tidak ditemukan.

Kata kunci— android, forensik, mobile, skype
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l. PENDAHULUAN

Aplikasi Skype merupakan salah satu
program untuk berkomunikasi dengan teknologi
Peer to Peer (P2P) yang dapat digunakan untuk
berkomunikasi  berbasiskan internet [1].
Aplikasi skype dirancang dengan fitur keamanan
data untuk melindungi privasi pengguna. Fitur
Keamanan yang baik dapat memberikan dampak
positif ~ bagi  pengguna, namun  dapat
disalahgunakan oleh orang yang tidak
bertanggungjawab untuk menutupi aktivitasnya
saat melakukan tindakan kriminal [2]. Aplikasi
skype merupakan 1 dari 13 aplikasi instan
messenger android populer di Indonesia [3].

Kejahatan digital yang dapat dilakukan
dengan cara memanfaatkan aplikasi skype
sebagai media  komunikasi  diantaranya:
terorisme, pornografi, dan peredaran narkoba,
disamping itu aplikasi skype juga dapat
digunakan  dengan  memanfaatkan  celah
keamanan data pada aplikasi untuk melindungi
pada saat melakukan aksi kriminal [4]. Salah
satu cara untuk mendapatkan bukti dari suatu
aktivitas kriminal berbasis teknologi komputer
yaitu dengan forensik digital. Forensik digital

merupakan bidang ilmu pengetahuan dan
teknologi  komputer  untuk  kepentingan
pembuktian  hukum,  kejahatan  sehingga

diperoleh bukti-bukti digital yang dapat menjerat
pelaku kejahatan [5]. Proses forensik digital
dilakukan untuk mencari bukti digital yang dapat
diakui dan dijadikan bukti yang sah di ranah
hukum.

Berbagai analisis forensik digital untuk
menemukan bukti dari suatu aktivitas kriminal
berbasis instant messaging pernah dilakukan
dalam penelitian sebelumnya, diantaranya:
analisi forensik digital pada aplikasi whatsapp
[6], [7], [8], [9], analisis dan perbandingan bukti
forensik facebook dan twitter pada smartphone
android [10], analisis dan perbandingan bukti
digital aplikasi instant messenger (whatsapp,
telegram, line, imo) pada android [11],
purwarupa forensik BBM di telepon seluler
android menggunakan IGN-SDK [12].

Penelitian ini bertujuan untuk melakukan
investigasi bukti digital melalui simulasi dari
beberapa skenario yang mencakup pemakaian
fitur aplikasi skype yang sering digunakan, serta
skenario yang dapat menghilangkan bukti

digital. Beberapa skenario mengacu kepada
penelitian [11], serta ditambahkan skenario baru.
Bukti digital dan perubahan yang disebabkan
oleh aktivitas yang dilakukan pada skenario
tersebut dianalisis dan ditampilkan ke dalam
bentuk tabel. Proses analisis dilakukan untuk
mengetahui  karakteristik bukti digital dari
aplikasi skype yang diteliti.

1. METODOLOGI

A. Pembuatan Skenario Untuk Simulasi

Skenario dibuat untuk merekontruksi aksi
relevan yang mungkin dilakukan oleh pelaku
tindakan  kriminal dan digunakan untuk
menyembunyikan jejak aktivitasnya. Pembuatan
skenario dilakukan berdasarkan hasil analisis
fungsionalitas aplikasi serta referensi terkait.
Proses analisis fungsional merupakan proses
pembuatan daftar fitur aplikasi yang memiliki
potensi untuk digunakan sebagai alat bantu
tindakan kriminal. Skenario mencakup fitur-fitur
aplikasi Skype yang berpotensi digunakan untuk
tindakan kriminal dan aksi yang bisa dilakukan
pengguna untuk menyembunyikan jejak dari
tindakan kriminal, yaitu:

Kirim dan terima pesan satu kontak.

Kirim dan terima pesan group.

Kirim nomor kontak.

Kirim dan terima pesan lokasi melalui
Google Maps.

5. Mengirim pesan dengan fitur “private chat”.
6. Melakukan voice call.

7. Melakukan video call.
8

9

el N

Kirim dan terima file dokumen.
Kirim dan terima pesan gambar, video, dan
suara.

10. Blok kontak.

11. Hapus kontak.

12. Hapus riwayat pesan.

13. Hapus riwayat panggilan.

14. Uninstall aplikasi.

Skenario simulasi yang tela dibuat
selanjutnya akan diterapkan pada aplikasi Skype
yang telah disiapkan. Setelah setiap skenario
dijalankan, akan diteliti fitur-fitur pada aplikasi

yang terkait dengan skenario, sehingga
diketahui bukti digital yang masih ditinggalkan
dari  penggunaan  fitur  tersebut  serta
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karakteristiknya. Beberapa dari  skenario
merupakan aktivitas yang dapat merubah dan
menghilangkan bukti digital.

B. Implementasi Skenario Pada Aplikasi
Skype

Tahap kedua dari penelitian ini adalah
implementasi skenario yang telah disiapkan
sebelumnya pada aplikasi Skype. Implementasi
dilakukan untuk mengetahui teknis aktivitas
yang terjadi berdasarkan skenario yang telah
dirancang untuk menjalankan fitur-fitur pada
aplikasi Skype, sehingga dapat diketahui bukti-
bukti digital yang dapat ditemukan untuk
dilakukan analisis selanjutnya.

C. Proses Forensik

Proses forensik dilakukan menggunakan
metode National Institute of Standard and

Technology  (NIST) 800-101 R1 [13].
Tahapannya terdiri dari:

1) Preservation: merupakan proses
mengamankan  smartphone  yang  akan

diinvestigasi supaya data tidak berubah.

2) Collection: proses akuisisi data yang
dilakukan  menggunakan metode physical
acquisition. Langkah-langkah yang digunakan
untuk akuisisi physical image smartphone
diantaranya:

a) Smartphone sudah dalam keadaan rooted
agar dapat menggunakan perintah DD (Data
Dump).

b) Hubungkan smartphone dengan laptop
menggunakan kabel USB dan pastikan
smartphone telah  mengizinkan USB

Debugging seperti pada Gambar 1.

c) Buat folder untuk menyimpan “adb.exe” dan
“netcat.exe” di laptop.

d) Simpan “adb.exe” dan “netcat.exe” ke
dalam folder yang sudah dibuat.

e) Download dan Install aplikasi Busybox di
smartphone.

f) Buka command prompt pada direktori yang
terdapat “adb.exe”, lalu gunakan perintah
“adb —d shell” untuk membuka session agar
dapat berkomunikasi dengan smartphone.
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< Koneksi komputer USB

CD-ROM Internal

Debugging USE

Debugging USB

Jangan tampilkan halaman ini lagi
(Bisa masuk darl bilah status)

Gambar 1. USB Debugging

g) Gunakan perintah “su” untuk mendapatkan
hak akses root ke smartphone yang
diinvestigasi.

h) Gunakan data dump untuk melakukan
imaging, dengan perintah “dd
if=/dev/block/mmcblk0 | busybox nc —I —p
8888”. Perintah tersebut untuk mengirim
data dari partisi “mmcblk0” menggunakan
Netcat yang terdapat di aplikasi Busybox dan
sudah dilakukan instalasi di smartphone
melalui port 8888.

i) Buka command prompt pada folder yang

terdapat nc.exe dengan menggunakan
perintah  “nc.exe 127.0.0.1 8888 >
android.dd”. Perintah tersebut dilakukan

untuk menerima data yang masuk melalui
“port 8888 via Netcat dan disimpan dengan
nama “android.dd”.

3) Examination:  proses  pemeriksaan
terhadap physical image smartphone
menggunakan aplikasi FTK Imager dan diberi
Hash Message Digest 5 (MD5) untuk menjaga
integritas data.

4) Analysis: Data bukti digital yang
ditemukan pada tahap examination dianalisis
untuk membuat kesimpulan dari bukti digital.
Databases aplikasi skype yang relevan akan
dibuka dan dianalisis menggunakan aplikasi DB
Browser for SQL.ite.
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5) Reporting: Investigator melaporkan
hasil investigasi beserta bukti digital yang
ditemukan. Pelaporan dalam penelitian meliputi
penyajian artefak digital yang telah disimpulkan
dari tahap analisis.

D. Spesifikasi software dan hardware yang
digunakan
Spesifikasi  software yang digunakan

dalam percobaan pada penelitian ini ditampilkan
pada Tabel 1.

Tabel 1. Spesifikasi software yang digunakan

Software Kegunaan
Kingroot Aplikasi untuk root smartphone
Skype versi Aplikasi yang akan
8.15.0.417 diinvestigasi
Android Baris perintah untuk
Debug Bridge  berkomunikasi dengan smartphone
(ADB) Android.
Aplikasi yang menyediakan koneksi
Netcat (NC) TCP untuk mengirimkan physical
image smartphone ke laptop
Busybox Utilitas yang menyediakan NC pada
smartphone
Aplikasi untuk mengakses file image
Ftk Imager smartphone dan memberikan hash
untuk menjaga integritas data
DB Browser Aplikasi untuk mengakses databases
Sqlite
Spesifikasi hardware yang digunakan

dalam percobaan pada penelitian ini ditampilkan
pada Tabel 2.

Tabel 2. Spesifikasi hardware yang digunakan

Hardware Kegunaan
Laptop CQ42  Komputer untuk proses investigasi
Lenovo a2010  Smartphone yang diinvestigasi
Xiaomi Redmi  Smartphone untuk membantu proses
5 Plus skenario simulasi
Kabel USB Penghubung laptop dan komputer

pada tahap akuisisi data

1. HAsIL DAN PEMBAHASAN

A. Analisis Aplikasi Skype
Aplikasi Skype menyimpan berbagai data
yang digunakan ketika dijalankan. Data-data

tersebut tersimpan dalam folder khusus seperti
terlihat pada tabel 3.

Tabel 3. Lokasi bukti digital aplikasi Skype

Bukti Digital Lokasi

) data/data/com.skype.raider/databases/
Riwayat pesan

live:caf993801f8a35.db
Riwayat data/data/com.skype.raider/databases/
Panggilan live:caf993801f8a35.db
data/data/com.skype.raider/databases/
Kontak live:caf993801f8a35.db

Dari tabel 3 diketahui bahwa lokasi bukti
digital aplikasi skype tersimpan di lokasi
data/data/com.skype.raider/datab
ases/. Selain folder databases, pada lokasi
data/data/com.skype.raider/  juga
terdapat folder lainnya yang dapat digunakan
untuk mencari data pada proses investigasi.
Secara umum struktur direktori
data/data/.com.skype.raider
ditampilkan pada Gambar 2.

E-2) com.skype raider
.-47) app_textures
#-{2) cache
i) databases
B0 files Databases relevan
i) lib-main

i) no_backup
47} shared_prefs

Gambar 2. Struktur direktori com.skype.raider

Direktori com.skype.raider hanya
dapat ditemukan pada smartphone yang telah
melalui proses rooting. Direktori ini meyimpan
data yang digunakan oleh skype pada direktori

databases. Skype memiliki satu databases
relevan  untuk  proses investigasi  yaitu
live:caf993801£8a35.db. Skype

menyimpan data sementara pada direktori cache
yang mungkin bisa membantu pada proses
investigasi.

B. Implementasi Hasil Skenario

Skenario 1: Skenario kirim dan terima
pesan dengan teman satu kontak. Aktivitas ini
dilakukan dengan mengrim pesan “Kirim obat
bius ke rumah yah” yang dikirim oleh user
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dengan nama “Yayah” seperti ditampilkan pada
gambar 3.

Kirim obat bius kerumah
yah

Al ® BHE [ @B @

Gambar 3. Tampilan pesan awal yang dikirim
ke satu kontak

Setelah pesan diterima, kemudian dibalas
oleh teman satu kontak yang isi pesannya “Siap
laksanakan” ditampilkan pada gambar 4.

- ﬁm fathur o R

Skype

. Kirim obat bius kerumah yah
]

Siap laksanakan boss

Gambar 4. Tampilan pesan balasan
dalam satu kontak

Setelah skenario 1 dilakukan, kemudian
smartphone yang terlibat pada saat skenario
dihubungkan dengan laptop. DB Browser Sqlite
digunakan untuk mengkases data yang tersimpan
pada database aplikasi Skype. Bukti digital
setelah skenario 1 dilakukan ditampilkan pada
gambar 5 dan gambar 6.
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Kirkm obat bhus ke rumah yah

Gambar 5. Bukti digital pesan yang diterima
dengan tipe data teks

E0¢t Datahiae Ced o x

Mode: Snary Ivport Expert Setas ML

70 20 6¢c 61 6b 73 61 Ge &1 &b 61 Ge S ap | sksanakan

Type of dots curently in cel: Text [ Nuseric
15 wix)

Gambar 6. Bukti digital pesan yang diterima
dengan tipe data binary

Gambar 5 dan gambar 6 menunjukan
bahwa setelah dilakukan skenario 1, informasi
pesan awal yang dikirim dan pesan balasan yang
dilakukan terhadap satu kontak masih tersimpan
dalam database dan dapat diakses.

Setelah skenario 1 dilakukan dan pencarian

bukti digital hasil dari skenario tersebut
dilakukan,  tahap  berikutnya  dilakukan
penghapusan terhadap pesan yang telah

dikirimkan pada skenario 1. Hasil penghapusan
pesan setelah skenario 1 dapat dilihat pada
gambar 7.

Edt Database Celd & x

Mode: Text ~ Import Export Setas NULL

Type of data currently n cel: Text / Numernc
€ char(s)

Gambar 7. Hasil penghapusan jejak digital skenario 1
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Gambar 7 menunjukan, bahwa setelah
skenario 1 dikerjakan dan  dilakukan
penghapusan terhadap pesan yang dikirim, maka
informasi jejak digital tidak dapat diakses lagi.

Selanjutnya aktivitas penghapusan jejak
digital ini dilakukan setelah setiap skenario
dikerjakan untuk memastikan bahwa tidak
terdapat jejak digital dari skenario sebelumnya
yang berpotensi mempengaruhi informasi jejak
digital skenario berikutnya yang akan dijalankan.

Skenario 2: Mengirim dan menerima
pesan dalam group. Skenario ini dilakukan pada
salah satu group yang dibuat dalam aplikasi
Skype dengan nama “residivis”. Group tersebut
seolah-olah dibuat untuk mendukung rencana
aksi penculikan. Sebuah pesan berisi “Jangan
lupa aksi penculikan dilakukan pada saat
korban sedang bermain di luar rumah”
dikirim melalui smartphone yang diinvestigasi,
lalu dibalas oleh anggota group lainnya dengan
isi pesan “Siap laksanakan”. Bukti digital dari
aktivitas tersebut dapat dilihat pada gambar 8
dan gambar 9.

Edit Database Cell [

Mode; |1=J~:1 "'| Impart Expaort Set as NULL

jangan lupa aksi penculikan dilakukan pada saat korban sedang
barmain di luar rumah

Type of data currently in cell: Text [ Mumeriz
83 char(s)

Apply

Gambar 8. Bukti digital kirim pesan kepada group

Edit Database Ced & x

Mode: Brwy ¥ oot Cport Set as TRAL

70 20 6¢c 61 6b 73 61 6+ 61 &b 61 Ge sl ap | aksanakan

<

Tyoe of data currevily n onll: Text [ tumer

15 e ls

Gambar 9. Bukti digital pesan balasan anggota group

Gambar 8 dan gambar 9 menunjukan,
bahwa setelah skenario 2 dilakukan, informasi
pesan awal yang dikirim dan pesan balasan yang
dilakukan dalam group tersebut masih tersimpan
dalam database dan dapat diakses

Skenario 3: Mengirim nomor kontak.
Aktivitas ini dilakukan dengan mengirim nomor
kontak dengan nama “Veni Herliawati”.
Setelah skenario ini dilakukan, data yang
ditemukan dan dapat dipersepsi langsung hanya
nama kontak yang dikirim melalui smartphone
yang diinvestigasi. Bukti digital dapat dilihat
pada Gambar 10.

€4t Database Cel 8 x
Mode: Bowy ¥ Ivport Export Setas NLLL
74 34 22 73 22 20 73 34 22 77 65 6e 69 <« t1="s" s="venl

72 6C 69 61 77 61 74 69 22 20 66 3d 22
69 20 48 65 72 6c 69 61 77 61 74 &9 22

herliovati™ f=*
Vent Herliavat”

< >

Type of data curently in cell: Text / Numernc
S0 chwr ix)

Gambar 10. Bukti digital kirim kontak

Skenario 4: Mengirim dan menerima geo-
location. Aktivitas ini dilakukan dengan cara
mengirim peta lokasi (geo-location) yang
diambil dari Google Maps dikirim melalui
smartphone yang diinvestigasi. Bukti digital
dapat dilihat pada Gambar 11 dan Gambar 12.

Cdt Catabase Ced & x
Mode: Text « Irport Export Setas NULL

<location isUsarLocation="0" lattude="-7380764" -
L oo < - < 2 o

N < -
tihezone="Asia/Jakarta” locale="d- D" language »"id”
address="]Jl. Perintis Kemerdekasan No. 238, Karsamenak,
K{walu, Tasikmalaya, Jawa Barat 46182, Indonesia®
o = o= £ 3
Kemerdekaan, Tasikmalaya, Jowa Barat, 46182
userMn="8:we:dbbd7930e1ad70" > <a href="hups://

wwaw. bing. com/ maps/default. aspx?
Pp=-7.380763619101368~108.2094781 100750 1 Kamp; dir =08a
mp;M=158amp; wherel=-7.380763619101368,108.2094781100 ¥

Type of data currently in cell: Text [ Numern:

455 char(2)

Gambar 11. Bukti digital kirim pesan lokasi

Dari gambar 11 dapat diketahui bahwa
setelah  skenario 4  dijalankan,  masih
meninggalkan bukti digital yang dapat diakses.
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Edit Database Cell q X
Mode; Text « Import Export Set an NULL

<location IsUserLocation="0" latitude~"-7306035" o

mezone="Asla/Jakarta" locale="id-ID" language="Id"
dress="Jl. Clsalak No.68, Nagarasari, Cipedas, Tasikmalays
wa Barat 46132, Indonesia" addressFriendlyName=""
Qortaddress«"68 Jalan Cisalak, Cipades, Jawa Barat, 46132"
s T
www,bing.com/maps/default.aspx?
cp=-7.306035020003752~108.232024 7590541 8&amp; dir=08&a
mp;Ivi=15&amp;where1=-7,306035020093752,108.2320247590
5418">]l, Clsalak No,68, Naqarasarl, Clpades, Taslkmalaya, ¥

u = [AY

Type of data currently in cell: Text / Numeric
611 char(s)

Gambar 12. Bukti digital pesan lokasi yang diterima

Gambar 12 menampilkan informasi jejak
digital berupa identitas lokasi geo-location
berupa teks alamat lokasi masih dapat diakses.

Skenario 5: Skenario mengirim pesan
dengan fitur private chat. Aktivitas ini dilakukan
dengan mengirim pesan “Kirim obat bius ke
rumah yah” menggunakan fitur enkripsi end-to-
end dari smartphone yang diinvestigasi. Bukti
digital dari pesan yang dikirim dengan
menggunakan fitur private chat dapat dilihat
pada Gambar 13.

ISSN 2615-6334 (Online)
ISSN 2087-5347 (Print)

voice call berlangsung. Bukti digital dari

skenario 6 dapat dilihat pada Gambar 14.

Ect Database Ced ®x
Mode: Text <« Import Expor Set as NULL

fict type = -
8-19256d877¢8f"> <part
dentity="live:dbbd7930e1ad70" > <name>Yayah Rukoyah</
ame > <duration>12.165</duration> </part> <part
dentity="live:caff993801f8a35" > <name>irfan fathur</
same > <duration>12.165</duration> </part> </partiist>

Type of data currently n cefl: Text / Numenc
281 char(s)

Gambar 14. Bukti digital voice call

Skenario 7: Melakukan Video call.
Aktivitas ini dilakukan cara melakukan video
call pada smartphone yang diinvestigasi. Setelah
dilakukan skenario ini bukti digital yang masih
tersimpan dan dapat diakses berupa id, nama,
dan durasi waktu ketika video call berlangsung.
Bukti digital dari skenario 7 dapat dilihat pada
Gambar 15.

Edit Datsbase Col X

Mode: Text <~ import Export Set s ML

Kirims obat bius ke rumah yah

Gambar 13. Bukti digital pesan private chat

Gambar 13 menunjukan, bahwa setelah
dilakukan skenario 5, informasi pesan yang
dikirim dengan menggunakan fitur private chat
masih tersimpan dalam database dan dapat
diakses.

Skenario 6: Melakukan Voice call.
Aktivitas ini dilakukan cara melakukan
panggilan suara pada smartphone yang

diinvestigasi. Setelah dilakukan skenario ini
bukti digital yang masih tersimpan dan dapat
diakses berupa id, nama, dan durasi waktu ketika
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Edit Database Cell & X

Mode: Text <~ Import Export Setas NULL

<partlist type="ended" alt="" callld="4a757d3e-4d39-409e-8b1c-

Hentity="live:caff993801f8a35"> <name>irfan fathur</

ame> <duration>15.982 </duration> </part><part

Hentity="live:dbbd7930e1ad70"><name>Yayah Rukoyah</
> < > > < > < >

Type of data currently in cell: Text / Numeric
281 char(s)

Gambar 15. Bukti digital video call

Skenario 8: Kirim dan terima file
dokumen. Aktivitas ini dilakukan dengan
mengirim berkas *.pdf. Setelah skenario 8
dikerjakan, langkah berikutnya melakukan
investigasi pada smartphone pengirim dan
penerima. Tampilan aplikasi Skype ketika proses
pengiriman berkas *.pdf dapat dilihat pada
gambar 16.
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Panggil kembali

¥ Panggilan tidak terjawab
T 1124

Panggil ulang

Panggilan berakhir
v

Panggil kembali

pengesahan.pdf

28 KB Buka

Al ©@ B (] @ @

Gambar 16. Tampilan kirim berkas dokumen (*.pdf)

Pada gambar 16  terlihat  arsip
pengesahan.pdf dengan ukuran 28 KB
dikirimkan menggunakan aplikasi skype oleh
user id “Yayah”. Jejak informasi digital dari
berkas yang dikirim tersimpan pada direktori
“storage/emulated/0/Download”.

Skenario 9: Kirim dan terima pesan
gambar, video dan suara. Setelah dilakukan
skenario ini, semua berkas media yang diterima
dan dikirimkan ditemukan pada direktori
“storage/emulated/0/Download”.

Skenario 10: Blok kontak. Skenario ini
dilakukan dengan memblokir salah satu kontak
yang ada. Kontak yang diblokir bernama
“Rian”, bukti digital dapat dilihat pada Gambar
17.

Table: blodkist v

entry_id

1 8:lve:9d2263770d8f439¢

Gambar 17. Bukti digital blokir kontak

Skenario 11: Hapus kontak. Aktivitas
pada skenario ini dilakukan dengan kontak
dengan “Gunawan Puji”. Bukti digital setelah
skenario ini dilakukan dapat dilihat pada Gambar
18.

Edt Database Cel & x

Mode: Text <~ Import Export Setas NAL

<¢ t="¢" $="IIve: d29cf6f6c72eb915" f="gunawan puyl*/>

Type of dats currently i ced: Text [ Mumenc
S3chr(s)

Gambar 18. Bukti digital hapus kontak

Skenario 12: Hapus riwayat pesan.
Skenario ini dilakukan dengan menghapus
riwayat pesan yang telah dikirimkan. Hasil
penghapusan riwayat pesan dapat dilihat pada
gambar 19.

Edit Database Cell g X

Mode: Text - Import Export Set as NULL

Type of data currently in cell: Text / Numeric

Apply
0 char(s) e

Gambar 19. Hasil Penghapusan Riwayat Pesan

Skenario 13: Hapus riwayat panggilan.
Skenario ini dilakukan dengan menghapus
riwayat panggilan yang telah dilakukan. Hasil
penghapusan riwayat panggilan ditampilkan
pada gambar 20.
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Edit Catabase Cel & x

Mocde: Text Export Setas MAL

Type of data currently in ceaf: Text / Numeric

0 charfa)

Gambar 20. Hasil Penghapusan Riwayat Panggilan

Pada gambar 20 ditampilkan, bahwa
setelah skenario 13 dilakukan, data riwayat
panggilan tidak ditemukan di database.

Tabel 7. Hasil investigasi bukti digital pada Skype

Aplikasi skype

Bukti Sut
No. Skenario digital 19
ditemukan . tidak
ditemukan
1 Kirim dan terima v -
" pesan satu kontak
2 Kirim dan terima v
" pesan group
3 Kirim nomor v
" kontak
4 Kirim dan terima v
" pesan lokasi
Menggunakan v
5 fitur private chat
6 Melakukan voice v
" call
7 Melakukan video v
" call
8 Kirim dan terima v
"~ file document.pdf
Kirim dan terima v
9.  pesan gambar,
video, dan suara
10. Block kontak v
11. Hapus kontak v
12 Hapus histori - v
pesan
13 Hapus histori - v
" panggilan
14. Uninstal aplikasi - v

Skenario 14: Uninstall aplikasi. Skenario
ini dilakukan dengan cara uninstall aplikasi
Skype. Aktivitas ini menghapus aplikasi Skype
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sehingga tidak dapat digunakan lagi. Setelah
skenario ini dilakukan, informasi digital yang
ditinggalkan berupa data berkas media seperti:
video, pesan suara, gambar dan berkas *.pdf.
Sedangkan riwayat pesan dan riwayat panggilan
tidak ditemukan.

Hasil investigasi bukti digital pada Skype
ditunjukkan pada Tabel 7.

V. KESIMPULAN

Hasil percobaan  pada  penelitian
menunjukan bahwa, setelah dilakukan skenario
1-9, bukti digital masih dapat ditemukan dan
dilengkapi dengan data-data pendukung yang
tersimpan pada database aplikasi Skype. Setelah
dilakukan skenario 10, informasi kontak yang
diblokir masih ditemukan, serta skenario 11
(hapus kontak) masih ditemukan bukti digital
yang terdapat pada database aplikasi Skype.

Skenario 12-13 merupakan aktivitas yang
dapat menghilangkan bukti digital. Informasi
riwayat pesan dan riwayat panggilan yang
dihapus pada aplikasi Skype memiliki peluang
yang kecil untuk dapat dipulihkan. Sedangkan
skenario 14, setelah dilakukan  masih
meninggalkan berkas media seperti video, pesan
suara, gambar, arsip *.pdf serta riwayat pesan
dan riwayat panggilan tidak ditemukan.
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